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Servizio Hosting Web

Il servizio € diponibile sia su piattaforma Windows/IIS che Apache/PHP

Hosting web Apache/PHP

La piattaforma & basata su
e apache 2.4

e php 7.2
e mysgl/mariadb 10.1

Accesso spazio web via ftp

L'accesso al server ftps (ftps-webhosting.unitn.it) & consentito solo via VPN https://icts.unitn.it/vpn
Configurazione FileZilla (https://filezilla-project.org/)

Configurare ftps con tls esplicito, passivo
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Site Manager *
el General Advanced Transfer Settings Charset
B8 My Sites
B ftps-webhosting.unitn.it Protocol: | FTP - File Transfer Protocol v
Host: ftps-webhosting.unitn.it | Port: |
Encryption: | Require explicit FTP over TLS v
Logon Type: | Ask for password hd
User: | |
Password:
Background color: | None w
Comments:
MNew Site MNew Folder
MNew Bookmark Rename
Delete Duplicate
Connect oK Cancel

Accettare il certificato, dopo averne controllato il fingerprint:
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Unknown certificate x

™ Theserver's certificate is unknown, Please carefully examine the certificate to
L ] make sure the server can be trusted.

Details

Valid from: 4/30/2019 2:00:00 AM

Valid to: 8/2/72021 2:00:00 AM

Senal number: 06:05:b1:74:d1:c2:6c:fb:4a:63:61:bb:b8: 3bcde-82

Public key algorithm: RSA with 2048 bits

Signature algorithm:  RSA-5HAZ256

Fingerprint (SHA-256): d2:f2:cd:bT:af:c1:ab:1b:f6:73:30:09:b3:e3:24:be:
25:4f:1d:e:47:08:93:cd: 1e:30ka1:5Fa4:41:61:2b

Fingerprint (SHA-1):  62:2a:f2:ba:66:06: Th: Te:0c: 95 ec:cae:36:35:F8:9d:d 1: d 2:67

Subject of certificate Certificate issuer

Common name:  ftps-webhosting.unitn.it Common name: TEREMNA S5L CA 3
Organization: Universitd degli Studi di Trento Organization: TEREMNA
Country: m Country: ML

Locality: Trento State or province: Noord-Holland
Alternative name: ftps-webhosting.unitn.it Locality: Amsterdam
Session details

Haost: ftps-webhosting.unitn.it:21

Protocol: TLS1.2 Cipher: AE5-236-GCM

Key exchange: ECOHE-RSA  MAC: AEAD

Trust this certificate and carry on connecting?
Ablways trust certificate in future sessions,
[] Trust this certificate on the listed altemative hostnames.

Utilizzo con Iftp
Utile per scriptare trasferimenti ftps

Creare un file come questo:

esempio_script_Iftp.txt

set ftp:ssl-force true

set ftp:ssl-protect-data true
connect ftps-webhosting.unitn.it
user UTENTE PASSOWRD

put filel

get file2

quit

e quindi eseqguire lo script Iftp:
1ftp -f esempio script lftp.txt

Altri client:
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e coreftp (riconosce lo store dei certs di sistema)
« fireftp (estensione firefox che accetta I'estensione ftps ed utilizza I'elenco delle ca del browser)

Gestione DB MySQL

Per gestire il database mysql utilizzare da VPN https://mysqgl.unitn.it/phpmyadmin/ con le credenziali
fornite

Il server mysql € mysql.unitn.it

Hosting web IIS

Accesso spazio web via ftp

Server: hostingwin.unitn.it
L'accesso al server ftps & consentito solo via VPN https://icts.unitn.it/vpn
Configurazione FileZilla (https://filezilla-project.org/)

Aprire FileZilla e dal menu “File” selezionare “Gestiore siti...” e creare un nuovo sito Configurando il
protocollo “FTP” con criptazione “FTP esplicito su TLS” usando le credenziali fornite
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Gestore siti

Generale !Avanzate l Impostazioni di trasferimento I Set di caratteri

Host: .hns'tingw'tnlunitn.it | Porta: | |
Protocollo: | FTP - Protocollo trasfenmento file v i
Criptazione: | Richiedi FTP esplicito su TLS v !
Tipo di accesso: ! Normale 2
Utente: nnme.cngnnme}@unitn.it
Password: | sesesesse
Account:
Commenti:

Connetti | ‘ 0K Annulla

Accettare il certificato:
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Certificato sconosciuto ﬂ

B |l certificato del server & sconosciuto, Esaminare attentamente il cetificato
per assicurarsi che il server sia affidabile,

Certificato collegato: [0 w

Dettagl

Valide dak 1722013

Valido fino ak: 1712720016

Numero senale: O0:9F:46:4 Te5:d3: cB:6T-05:a% 1 8:d3:c T: 260 ed:-Bl:dd
Algontmo chiave pubblica: RSA con 2048 bit

Algortmo firma: R5A-SHAT

Fingerprint (MD3): 3eb®3IR03: TSV Tidd: 3 1:d2:60:d5ia e
Fingerprint (3HA-1}: 33 2d: 1T Ved 3:e8i B 2% 2 e -0 bf: 23 206 1 2:42:c4:36: 3¢
Soggetto del certificato Ente emissione certificato
MNome comune: hostingwin.unitn.t Mome comune: TEREMA S5L CA
Unita: Domain Control Vahdated Organizzazione: TERENA

Mazione: ML

Dettagli sessione

Host: hostingwin.unitn.it2]
Protocollo: TLS1.2

Scambio chiave: RSA

Cipher: ARCFOUR-128

MAC: SHAY

7

Considerare come attendibile questo cetificato € procedere con la connessione?

[_] Considera sempre sicuro i certificato nelle sessioni future.

0K Annulla

FAQ

E' possibile far gestire il sito da personale non Unitn? Si. E' sufficiente che la persona sia
inserita in ADA in qualita di tecnico esterno attraverso I'apposito modulo disponibile presso le
segreterie di dipartimento. La gestione avverra attraverso I'uso della VPN tecnici esterni
(https://wiki.unitn.it/pub:conf-vpn-ext-tec). In ogni caso il referente deve essere una persona
strutturata in Ateneo.

Posso utilizzare un CMS (Content Management System) quale Wordpress o Joomla? Si. E'
possibile purche il CMS non richieda I'installazione di moduli dedicati, ma si limiti al semplice upload
di file nell'area documenti come Joomla o WordPress.

Che tipo di indirizzo posso avere per il mio sito? E' possibile associare lo spazio web a

e un sottodominio della rete unitn.it per disporre di indirizzi web del tipo
http://ilmiodominio.unitn.it, http://iimiodominio.soc.unitn.it

e un dominio esterno di tipo .it 0 .eu

e in questi casi, prima di richiedere lo spazio web & necessario seguire la procedura di
autorizzazione del nome dominio/ nome host riportata in
http://icts.unitn.it/naming-richiedi-il-tuo-dominio

Qualora il nomehost appartenga a un sottodominio unitn gia autorizzato e non sia tra i domini
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istituzionali (lett.unitn.it, eco.unitn.it, dii.unitn.it, ecc.) e possibile procedere senza ulteriori
autorizzazioni.

Posso richiedere un certificato SSL per accedere via https al mio sito? L'Ateneo ha istituito
una Registration Authority (RA) che offre un servizio, gratuito, di richiesta certificati. Per maggiori
informazioni https://icts.unitn.it/certificati-ssl-0
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